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De	 plus,	 le	 Deep	Web	 possède	 aussi	 des	 aspects	 positifs	 souvent	 négligés	 ou	 ignorés	 des	
journalistes	ou	des	sites	d’actualités	qui	enquêtent	sur	ce	domaine.		
Le	 choix	 de	 ce	 thème	 de	 bachelor	me	 permet	 donc	 de	mieux	 comprendre	 le	 côté	moins	




Ce	 travail	 de	 recherche	 offre	 une	 description	 complète	 et	 exacte	 du	 Deep	Web,	 explique	
comment	 s’y	 rendre	 et	 comment	 l’exploiter.	 J’aborde	 ensuite	 les	 parties	 plus	 sombres	 du	
Deep	Web,	plus	 communément	appelées	 le	Dark	Web.	 Il	 est	 aussi	 important	pour	moi	de	
bien	comprendre	comment	la	police	et	la	justice	luttent	contre	le	Dark	Web.	






Avant	même	 de	 parler	 du	 Deep	Web,	 il	 est	 important	 de	 comprendre	 le	 fonctionnement	
d’internet	en	général.	
Internet	 est	 un	 réseau	 de	 réseaux	 connectés	 à	 travers	 le	 monde	 via	 des	 protocoles	 de	
connexions	tel	que	TCP	IP.	Sur	ce	réseau	de	réseaux,	nous	y	trouvons	plusieurs	applications	
que	nous	 connaissons	 bien	 telles	 que	 l’envoi	 ou	 réception	d’email,	 via	 le	 « small	message	
transfer	protocol »,	 le	 transfert	de	 fichier,	qui	 lui	utilise	 le	« file	 transfer	protocol »	et	bien	





Cette	partie	d’internet,	bien	connue	de	tous,	est	appelée	 le	Surface	Web.	Ce	sont	 tous	 les	









monde »	 et	 l’apparition	 d’une	 liste	 de	 sites	 comme	 www.lemonde.fr	 ou	 www.monde-
economique.ch,	il	est	nécessaire	que	les	pages	concernées	soient	indexées	sur	des	sites	qui	
sont	 eux-mêmes	 référencés.	 Ceci	 permet	 de	 « transporter »	 la	 demande	 initiale	 sur	 une	
catégorie	existante,	 la	catégorie	économique	par	exemple,	et	de	voir	apparaître	des	pages	
indexées	à	ladite	catégorie.		







identifiables	 sur	 internet,	 les	 scanner	 et	 naviguer	 entre	 eux	 grâce	 aux	 liens	 hyper-text	
internes	et	externes	afin	d’agrandir	leur	connaissance.	
Ensuite,	 entrent	 en	 jeu	 les	 robots	 d’indexation	 qui	 vont	 récolter	 les	 données	 des	 pages	






Il	 est	 encore	 important	 de	 savoir	 que,	 pour	 qu’un	 site	 soit	 indexé	 et	 référencé,	 ses	 pages	
doivent	respecter	certaines	normes	comme	le	format,	le	contenu	et	le	droit	d’accès	au	robot	
d’indexation.	Il	est	tout	à	fait	possible	qu’un	site	possède	certaines	pages	qui	respectent	ces	















À	 l’inverse	 du	 Surface	 Web,	 le	 Deep	 Web	 représente	 tous	 les	 sites	 non	 indexés	 par	 les	
moteurs	 de	 recherche,	 ce	 qui	 représente	 96	%	 des	 pages	 internet	 disponibles.	 Je	 tiens	 à	
préciser	 que	 ce	 pourcentage	 peut	 varier	 en	 fonction	 des	 études,	 des	 chercheurs	 et	 des	
enquêtes.	 Il	 est	 difficile	 d’être	 précis	 vu	 le	 nombre	 de	 pages	 disponibles	 sur	 internet.	 Ce	
pourcentage	peut	varier	de	5	à	20	%,	mais	l’information	importante	à	retenir	est	que	le	Deep	
Web	est	plus	important	en	nombre	que	le	Web	standard.	L’impressionnant	nombre	de	pages	





























Il	 faut	noter	qu’initialement	 les	 robots	d’indexation	ne	 comprenaient	que	 le	
langage	 HTML,	 ce	 qui	 rendait	 difficile	 l’indexation	 d’autres	 formats	 par	











indexable,	 il	 utilisera	 robot.txt	 dans	 le	 code.	 Ceci	 bloque	 les	 robots	
d’indexation	 et	 permet	 à	 un	 contenu	 de	 page	 de	 rester	 privé.	 Robots.txt	









Aussi	 connus	 sous	 le	nom	du	Owner	Web,	 ce	 sont	des	 sites	qui	 demandent	
une	 authentification	 via	 un	 login	 password	 ouvrant	 une	 connexion	













indexées	 pour	 des	 raisons	 logiques,	 car	 il	 n’y	 a	 aucun	 intérêt,	 malgré	 leurs	
URL,	à	le	faire.	En	2018,	nous	estimons	que	le	nombre	d’objets	connectés	sera	
supérieur	à	450	millions.	
Considéré	 comme	 la	 3e	 évolution	 d’internet,	 le	 Web	3.0	 (IOT)	 représente	
l’échange	 de	 données	 entre	 les	 dispositifs	 du	 monde	 réel	 et	 les	 réseaux	
internet.	 Il	 existe	 des	 moteurs	 de	 recherche	 permettant	 de	 faire	 des	
recherches	 sur	 les	 IOT	 assez	 facilement.	 Cela	 peut	 permettre,	 et	 c’est	








recherche	 le	 site	« 20minutes.ch »,	 notre	 demande	 sera	 envoyée	 au	 serveur	
DNS	correspondant	qui	traduira	ensuite	la	demande	et	nous	redirigera	vers	le	
site	souhaité.	Si	le	nom	de	domaine	n’est	pas	connu	par	le	serveur	DNS,	il	faut	











d’abord	 aller	 sur	 la	 page	officielle	 du	 site	 et,	 en	 fonction	de	nos	 critères	de	




Deep	 Web	 et	 l’on	 peut	 aisément	 constater	 qu’un	 utilisateur	 lambda	 d’internet	 fait	 des	
passages	fréquents	sur	le	Deep	Web	sans	même	s’en	rendre	compte.		
Le	 Deep	Web	 est	 donc	 souvent	 associé	 à	 une	 « zone	 criminelle »	 ou	 « peu	 sûre »	 par	 de	
nombreux	utilisateurs	simplement	parce	qu’il	est	peu	expliqué	ou	très	mal	compris.		
En	effet,	Google	drive,	 votre	boîte	mail,	 le	 gestionnaire	de	 votre	 commerce	en	 ligne,	 tout	
ceci	n’est	pas	 indexable	pour	 l’une	des	 raisons	citées	plus	haut.	De	 fait,	bien	souvent	sans	












aux	 navigateurs	 standard,	 car	 ils	 n’y	 sont	 pas	 référencés.	 Ceci	 principalement	 pour	 des	
raisons	 de	 discrétion.	 Le	 Dark	Web	 n’est	 donc	 rien	 d’autre	 qu’une	 sous-division	 du	 Deep	
Web,	 une	 partie	 encore	 plus	 immergée	 de	 l’iceberg.	 Sur	 les	 94	%	 correspondant	 au	Deep	
Web	seulement	environ	4	%	font	partie	du	Dark	Web.	La	différence	importante	à	signaler	est	
que	le	Dark	Web	utilise	le,	ou	les,	Dark	Nets	comme	support,	alors	que	le	Web,	comme	nous	






l’inverse	 du	 Web,	 qui	 utilise	 une	 architecture	 centralisée,	 le	 Dark	 Net	 lui	 utilise	 une	
architecture	appelée	Peer-2-Peer	(P2P).	Il	y	a	donc	plusieurs	Dark	Nets	et	ils	peuvent	varier	
en	fonction	de	leurs	infrastructures.	Par	exemple,	il	y	a	des	réseaux	P2P,	des	mixnets	ou	les	2	
en	 même	 temps.	 Contrairement	 à	 un	 réseau	 centralisé,	 le	 P2P	 fonctionne	 sans	 serveur	






données	 sont	 nombreux	 et	 d’autres	 Dark	 Nets	 permettent	 eux	 la	 construction	




Le	mot	 Dark	Net	 est	 apparu	 pour	 désigner	 tous	 les	 réseaux	 qui	 étaient	 isolés	 d’ARPANET	
pour	 des	 raisons	 de	 sécurité.	 ARPANET	 est	 l’ancêtre	 d’internet,	 créé	 par	 une	 agence	




















Il	 faut	 savoir	 que	 le	 réseau	 d’internet,	 sans	 comprendre	 votre	 fournisseur	 d’accès,	 est	 la	
plupart	du	temps	gratuit.	Par	exemple	des	recherches	Google,	ou	un	compte	sur	Facebook	
ne	 coûtent	 rien,	 et	 c’est	 là	 où	 réside	une	partie	 du	problème.	 Car	 la	 plupart	 du	 temps,	 si	
l’offre	est	gratuite,	c’est	que,	indirectement,	nous	sommes	nous-mêmes	le	« produit ».	
	
De	 nombreux	 utilisateurs	 lambda	 l’ont	 bien	 compris	 et	 refusent,	 pour	 des	 questions	 de	
confidentialité	et	de	respect	de	la	sphère	privée,	de	se	rendre	sur	des	sites	où	sont	mises	à	
disposition	gratuitement	des	données	personnelles	en	 faveur	de	 tiers,	 souvent	de	grandes	
compagnies.	En	effet,	ces	données	sont	souvent	ensuite	revendues	et	utilisées	pour	analyser	
et	 prévoir	 le	 comportement	 de	 leurs	 propriétaires	 et	 même	 inciter	 leurs	 choix.	 Tout	 est	
marketing,	et	le	Net	n’y	échappe	pas.	L’intérêt	commercial,	le	profit	d’une	certaine	manière,	
reste,	dans	de	nombreux	cas,	un	objectif	principal	et	ceci	avant	les	libertés	individuelles	les	
plus	 élémentaires	 bien	 souvent.	 Entre	 les	 données	 échangées	 sur	 les	 réseaux,	 les	
fournisseurs	d’accès	à	 internet,	qui	enregistrent	 les	déplacements	sur	 le	Web,	et	certaines	
agences	 de	 sécurité	 du	 Web,	 comme	 la	 NSA,	 la	 surveillance	 est	 permanente.	 Certains	
affirment	 même	 que	 le	 Dark	 Net	 permettrait	 d’éviter	 cette	 surveillance	 globale	 des	
internautes	dans	le	monde.	
	
Grâce	 à	 son	 système	 d’accès	 et	 à	 son	 architecture,	 Certains	 Dark	 Nets	 rendent	 les	
déplacements	anonymes	et	non	traçables.	 Il	faut	souligner	qu’avec	une	adresse	IP	générée	
par	 un	 fournisseur	 internet,	 nous	 sommes	 constamment	 géolocalisables ;	 de	 manière	
régulière	et	précise.		
	
Un	 autre	 point	 important	 à	 souligner	 est	:	Qui	 utilise	 le	Dark	Net ?	 Car	 de	 toute	 évidence	
l’internaute	lambda	n’est	pas	le	seul	à	s’y	rendre.	Un	des	Dark	Net	le	plus	connu	a	été	conçu	
par	 l’armée	 américaine,	 qui	 l’utilise	 toujours.	 Et	 ce	 cas	 est	 loin	 d’être	 isolé.	 En	 effet,	 le	














Certains	 journalistes	 français	 ont	 même	 renommé	 le	 Dark	 Net	 en	 Libre	 Net.	 Car	 la	







Dans	 le	 même	 type	 de	 catégorie	 d’utilisateurs	 que	 les	 journalistes	 d’investigation,	 nous	
avons	 aussi	 les	 « dénonciateurs ».	 Comme	 exemple	 mentionnons	 Edward	 Snowden	 qui,	
durant	 sa	 fuite,	 s’est	 caché	 derrière	 le	 Dark	 Net	 pour	 communiquer	 les	 informations	
confidentielles	qu’il	détenait.		
Un	 autre	 « dénonciateur »,	 actuellement	 réfugié	 à	 l’ambassade	 d’Équateur	 à	 Londres,	 est	
Julian	Assange,	 le	 fondateur	de	wikileaks.	Devant	une	menace	d’extradition	aux	USA,	où	 il	
est	 l’objet	 de	 plusieurs	 poursuites	 judiciaires,	 le	 créateur	 de	 ce	 site,	 hébergeant	 un	 grand	
nombre	 de	 dénonciations,	 utilise	 également	 le	 Dark	Web.	WikiLeaks	 est	 connu	 pour	 son	
grand	 nombre	 de	 partages	 de	 documents	 qui	 aurait	 fuité	 de	 manière	 anonyme.	 Ce	 site	
évoque	des	scandales	de	corruption,	des	cas	d’espionnage,	en	masse	ou	visant	une	personne	
en	particulier,	et	des	violations	des	droits	de	l’homme	dans	de	nombreux	pays.		


















Grâce	 à	 un	 accès	 sur	 les	 Dark	 Nets,	 ce	 type	 de	 réseaux,	 aussi	 appelé	 Friends-to-Friends,	
permet	l’échange	de	fichiers	dans	une	communauté	bien	définie,	ou	en	train	de	l’être.	Leur	
















Le	 point	 fort	 est	 la	 sécurité	 de	 ce	 réseau,	 car	 les	 fichiers	 ne	 sont	 partagés	 qu’avec	 des	
« amis »,	 « amis »	 que	 vous	 avez	 vous-même	 validés.	 De	 plus,	 il	 n’y	 a	 pas	 de	 cloud	 de	









Aussi	appelée	 le	« chiffrement	de	 la	clé	publique	et	privée »,	 la	cryptographie	asymétrique	
est	un	système	de	cryptage	qui	se	déroule	en	3	étapes	assurant	l’envoi	d’un	message	chiffré	
et	permettant	l’authentification	de	l’expéditeur.	











partager	 une	 clé	 avec	 une	 personne	 tierce	 pour	 créer	 un	 lien	 avec	 elle.	 C’est	 donc,	
finalement,	un	service	du	réseau	qui	procède	à	l’échange	de	clés	publiques	entre	2	« amis ».	
Les	 adresses	 IP	 seront	 récupérées	 par	 un	DHT	 (Distributed	Hash	 Table)	mis	 en	œuvre	 par	








Un	 réseau	 Friends-to-Friends	 est	 une	 extension	 du	 système	 Peer-to-Peer,	 bien	 connu	 de	





réseau	 d’au	 moins	 5	 personnes	 pour	 pouvoir	 utiliser	 Retroshare	 de	 manière	 pleinement	
intéressante	(mais	le	réseau	tournera	même	avec	deux	uniques	utilisateurs).			
	
Vos	 communications	 sont	 cryptées	 en	 utilisant	 des	 techniques	 OpenSSL	 standard	 et	 vos	
fichiers	sont	échangés	par	la	connexion	entre	2	« amis »,	soit	un	système	de	tunnel	anonyme	
qui	 permet	 à	 2	 utilisateurs	 de	 passer	 leurs	 fichiers	 via	 une	 chaîne	 « d’amis ».	
L’implémentation	 de	 cet	 algorithme	 s’inspire	 du	 Turlte	 Hopping	 où	 les	 fichiers	 sont	
uniquement	représentés	sous	leurs	formes	« hachées »	dans	un	système	de	liens	permettant	




Open	 SSL	 standard	 est	 un	 système	 de	 chiffrement	 se	 composant	 d’une	 bibliothèque	






Le	 deuxième	 type	 d’accès	 permettant	 de	 se	 rendre	 sur	 le	 Dark	 Net	 est	 Tor,	 The	 Onion	









Web,	 dans	 l’anonymat	 le	 plus	 complet.	 En	 effet,	 avec	 le	 réseau	 Tor,	 vous	 allez	 atteindre	
votre	destination	en	passant	par	plusieurs	points	dans	le	monde.	








En	 effet,	 au	 moment	 de	 l’envoi	 de	 votre	 requête,	 par	 exemple	 sur	 le	 site	
« unsiteauhasard.ch »,	 en	 direction	 du	 serveur	 du	 site	 « unsiteauhasard.ch »,	 Tor	 va	 se	









Les	 nœuds,	 appelés	 onion	 router,	 sont	 des	 serveurs	 distribués,	 en	 d’autres	 termes	 des	
ordinateurs	 d’autres	 utilisateurs	 qui	 assurent	 une	 protection	 contre	 les	 agences	 de	
surveillance,	des	fournisseurs	d’accès	et	contre	les	onion	routers	eux-mêmes.	
	
De	 cette	 manière,	 Tor	 protège	 vos	 informations	 par	 exemple	 votre	 adresse	 IP,	 votre	
géolocalisation,	 les	 données	 transférées	 et	 la	 destination	 de	 vos	 requêtes.	 Ceci	 permet	
d’éviter	 que	 de	 potentiels	 hackers,	 agences	 de	 surveillance	 ou	 fournisseurs	 d’accès	 à	
internet	« volent »	ces	informations	ou	contre	un	administrateur	du	système	qui	lui	peut	les	
communiquer	 à	 un	 gouvernement	 ou	 à	 la	 police.	 Cette	 protection	 est	 assurée	 par	 le	


















































































des	 paquets	 de	 la	 requête,	 par	 exemple	 l’administrateur	 du	 site,	 et	 qu’il	 décrypterait	 ce	
paquet	 et	 trouvait	 l’adresse	 IP,	 il	 verrait	 d’abord	 celle	 des	 États	 Unis	 d’Amérique	 puis	 il	
s’apercevrait	qu’il	s’agirait	d’un	Tor	Relay.	Il	devrait	donc	décrypter	une	seconde	couche	du	
paquet	pour	se	diriger	vers	un	autre	Tor	Relay	et	ainsi	de	suite.	On	peut	donc	 imaginer	 la	
complexité	 d’une	 telle	 procédure.	 Complexe,	mais	 pas	 impossible	 pour	 autant.	 C’est	 pour	
cela	qu’il	existe	des	moyens	pour	devenir	encore	plus	difficile	à	« tracer ».	Un	de	ces	moyens	
est	 l’utilisation	 d’un	 VPN	 (à	 noter	 que	 le	 VPN	 va	 également	 ralentir	 votre	 vitesse	 de	
connexion,	ceci	combiné	à	Tor	la	différence	se	fait	ressentir).	Le	VPN	est	traité	ci-dessous.	
Le	seul	moyen	donc	de	retracer	tous	les	liens	entre	les	nœuds	relais	est	de	placer	une	entité	
globalisée	 passive	 avec	 la	 capacité	 de	 comparer	 tout	 le	 trafic	 sur	 le	 réseau	 Tor	 en	
enregistrant	 le	 timing	 et	 la	 taille	 de	 tous	 les	 paquets.	 Si	 cela	 devait	 se	mettre	 en	place,	 il	
serait,	statistiquement	parlant,	possible	de	retracer	les	paquets	jusqu’à	leur	réel	expéditeur.	




Un	 Virtual	 Private	 Network	 offre	 la	 possibilité	 de	 vous	 connecter,	 toujours	 de	 manière	














remplacent	 le	 dernier	 Tor	 Relay	 et	 c’est	 lui	 qui	 communique	 avec	 les	 serveurs	 des	 sites	
visités.	 Les	 FloodFill	 gardent	 en	 mémoire	 quels	 tunnels	 (la	 chaîne	 de	 Tor	 Relay	 dans	 le	
système	I2P)	communiquent	avec	quels	serveurs.		
La	deuxième	différence	est	en	rapport	à	leur	notoriété.	Tor	étant	nettement	plus	connu,	son	





Afin	 de	 profiter	 pleinement	 de	 l’anonymat	 qu’offre	 Tor,	 je	 vais	 vous	 présenter	 quelques	












Avec	 l’un	 de	 ces	 OS,	 il	 suffit	 d’installer	 Tor	 Browser	 depuis	 le	 site	 thetorproject.org.	 Au	
moment	 de	 l’installation,	 une	 question	 vous	 sera	 posée	 à	 propos	 de	 la	 situation	 qui	 vous	
convient	le	mieux.	Cette	situation	concerne	votre	accès	à	internet.		
La	première	réponse	vous	propose	un	accès	direct	au	réseau	Tor,	cela	est	possible	si	vous	
n’avez	 aucune	 restriction	 ou	 censure	 de	 l’internet	 dans	 votre	 pays	 ou	 une	 redirection	 de	







Quand	 le	 browser	 est	 installé,	 à	 l’ouverture	 de	 l’application,	 votre	 ordinateur	 va	 se	

























dans	 le	monde	 conseillent	 d’utiliser	Qubes.	 Des	 articles	 de	 presse	 sont	 apparus	 dans	 The	
Economist,	Motherboard	et	WIRED	à	propos	de	cet	OS.	
Qubes	 fonctionne	avec	 le	Xen	Project,	 incluant	 le	Xen	Hypervisor.	Ce	dernier	 fonctionne	à	
l’aide	des	principaux	 fournisseurs	d’hébergements	dans	 le	but	d’isoler	 les	sites	 les	uns	des	
autres,	tout	comme	pour	les	services.	Le	système	mettant	en	parallèle	2	machines	virtuelles,	
comme	 le	 fait	 Whonix	 OS,	 car	 il	 y	 est	 intégré.	 L’une	 des	 machines	 permet	 les	




plus	 compliquée,	 mais	 reste	 une	 des	 plus	 répandues.	 Elle	 permet	 un	 système	 de	
maintenance	différent	entre	la	machine	qui	est	utilisée	comme	nœud	et	celle	qui	permet	de	
naviguer	 sur	 le	 réseau.	 En	 premier	 lieu,	 vous	 devez,	 à	 l’aide	 des	 lignes	 de	 commande	 du	
Terminal,	inscrire	votre	machine	au	réseau	Tor.	À	ce	moment-là,	vous	pouvez	déjà	utiliser	un	
VPN.	 Ensuite	 vous	 devez	 télécharger	 un	 programme	 multiplateforme	 vous	 permettant	
d’utiliser	Tor	auprès	d’une	configuration	adéquate.	Un	exemple	de	ce	genre	de	software	est	
Vidalia,	qui	est	aussi	 le	nom	d’une	variété	d’oignon.	Ensuite,	vous	utilisez	Vidalia	« comme	






manières	 les	 plus	 simples	 et	 les	 plus	 sécurisées	 de	 se	 rendre	 sur	 Tor	 et	 le	 Deep	Web.	 La	
Virtual	Machine	vous	protégera	des	virus	et	autres	programmes	de	cyberespionnages,	car,	
en	 cas	 de	 contamination,	 elle	 est	 immédiatement	 détruite	 depuis	 la	machine	 physique	 et	
ensuite	réinstallée.	















son	 cryptage	 et	 décryptage	 constant,	 le	 réseau	 Tor	 est	 particulièrement	 lent	 et,	
malheureusement,	le	contenu	JavaScript	n’aide	pas	en	termes	de	performance.	Les	sites	du	
Surface	Web	qui	contiennent	du	JavaScript	seront	affectés	et	perdront	les	animations	de	ce	







est	 due	 au	 fait	 que	 pendant	 l’envoi	 de	 paquets	 à	 travers	 le	 réseau	 Tor	 vous	 allez	
régulièrement	 envoyer	 votre	 réelle	 adresse	 IP	 dans	 la	 requête	 GET	 du	 torrent	 en	


















Il	 est	 sérieusement	 recommandé	 de	 ne	 pas	 ouvrir	 de	 documents,	 comme.	 texte.	 doc	 ou	
même	 PDF,	 télécharger	 depuis	 Tor,	 quand	 que	 vous	 êtes	 connectés	 au	 réseau.	 Ces	
documents	peuvent	contenir	des	ressources	provenant	d’internet	et	pourraient	créer	un	lien	
avec	 ce	 dernier	 et	 afficher	 ainsi	 votre	 vraie	 adresse	 IP.	 Pour	 cette	 même	 raison,	 il	 est	
conseillé	 d’utiliser	 une	machine	 virtuelle	 avec	 le	 réseau	 désactivé	 ou	 TailsOS	 ou	 autre	OS	
sécurisé.	
	
Afin	de	 contrôler	 votre	niveau	d’anonymat,	 vous	pouvez	 sélectionner	 les	nœuds	que	vous	
voulez	 privilégier	 ou	 bannir	 de	 votre	 chaîne	 de	 nœuds,	 vous	 permettant	 d’atteindre	 le	





ExitNodes {pl} StrictNodes 1 
	
Celle-ci	utilisera	un	nœud	polonais	comme	dernier	nœud.	











La	deuxième	entrée	dans	 le	 réseau	se	 fera	depuis	une	VM	Windows	10.	Bien	évidemment	
aucune	transaction	ne	sera	faite	sur	le	Dark	Net	pour	des	questions	juridiques.	Je	reviendrai	








clé	USB.	 Pour	 finir,	 je	me	 retrouve	 donc	 avec	 une	 clé	USB	 contenant	 la	 version	 définitive	
pour	utiliser	Tails	et	une	seconde	clé	que	 je	peux	 formater.	Cette	 installation	 très	spéciale	







































La	 première	 section	 concerne	 les	 Search	 Engins,	 en	 d’autres	 termes	 les	 moteurs	 de	









On	 y	 voit	 tout	 de	 suite	 ce	 que	 nous	 sommes	 venus	 chercher.	 Le	 site	 propose	 différents	

















On	y	voit	de	nouveau	 le	produit	 recherché	avec	son	prix,	 son	vendeur	et	sa	 location.	Sans	
compte	sur	ces	Dark	Webs,	ces	pages	ne	nous	sont	d’aucune	utilité.	












Cette	 tentative	est	beaucoup	plus	 simple	en	 termes	d’accès.	 En	effet,	possédant	déjà	une	
machine	virtuelle	Windows	sur	mon	ordinateur,	 j’ai	 juste	eu	à	 installer	Tor	browser	et	me	
rendre	sur	 le	Dark	Web.	La	différence	est	qu’avec	Windows,	 les	connexions	non	sécurisées	
ne	sont	pas	bloquées,	comparées	à	Tails,	et	que	nous	utilisons	une	machine	comme	accès	au	




































































juge	pour	« interdire	une	atteinte	 illicite,	si	elle	est	 imminente	(ch.	1) ;	de	 la	faire	cesser,	si	
elle	 dure	 encore	 (ch.	2) ;	 d’en	 constater	 le	 caractère	 illicite	 si	 le	 trouble	 qu’elle	 a	 créé	
subsiste	 (ch.	3) ».	 Cette	 disposition	 est	 la	 plus	 employée	 lors	 d’atteintes	 à	 la	 personnalité	
causées	par	des	manipulations	du	Web.	
La	 Loi	 sur	 la	 protection	 des	 données	 du	 19	 juin	 1992	 (LPD ;	 235.1)	 vise	 à	 « protéger	 la	
personnalité	et	 les	droits	 fondamentaux	des	personnes	qui	 font	 l’objet	d’un	 traitement	de	
données	(art.	1	LPD).	Cette	loi	fédérale	est	essentielle	pour	protéger	les	personnes,	prévenir	


















































































































































Comme	déjà	expliqué	dans	 les	 chapitres	précédents,	 le	Deep	Web	et	 l’utilisation	des	Dark	
Nets	sont	légaux	tant	que	les	activités	pratiquées	le	sont	également.	En	effet,	l’utilisation	du	
Deep	Web	se	fait	souvent	sans	même	que	l’on	ne	s’en	rende	compte	et	le	Dark	Net,	de	par	
son	 anonymat,	 est	 le	 meilleur	 moyen	 d’éviter	 un	 « espionnage »	 de	 masse	 contrôlant	 le	
Surface	Web.	Il	est	à	noter	que	sur	le	Surface	Web	nous	constatons	plus	d’activités	illégales	
que	 sur	 le	 Dark	 Net	 dû,	 simplement,	 à	 son	 nombre	 d’utilisateurs	 beaucoup	 plus	 grand.	
D’ailleurs	 tout	 le	monde	connaît	un	 collègue	ou	un	ami	 s’étant	 fait	 abuser	par	une	 fausse	












prochains	 achats	 ou	 vos	 prochaines	 envies,	 pouvant	 même	 vous	 pousser	 à	 acheter	 des	
articles	 dont	 vous	 n’avez	 pas	 besoin	 (pouvant	 parfois	 même	 être	 dangereux	 pour	 votre	




Afin	 de	 ne	 plus	 subir	 ce	 marketing	 régulier,	 ces	 nombreuses	 publicités	 sont	 présentes	

































du	 temps,	 derrière	 un	 compte	utilisateur	 relié	 à	 un	 accès	 aux	 réseaux,	 peuvent	 se	 cacher	




Il	 s’avère	 être	 toutefois	 compliqué	 pour	 la	 police	 de	 mettre	 la	 main	 sur	 l’identité	 d’une	
personne	à	l’intérieur	des	Dark	Nets	et,	pour	ce	faire,	la	police	a	besoin	d’être	très	active	sur	







cybermarché	 (nous	 parlerons	 plus	 en	 détail	 des	 cybermarchés	 dans	 le	 chapitre	 suivant).	
Pendant	une	durée	 fixée	au	préalable	avec	un	 juge,	un	policier	se	chargera	de	récolter	 les	
demandes	d’achats,	d’entrer	en	contact	avec	 l’acheteur	et	de	conclure	un	 lieu	de	 livraison	
ou	 l’acheteur,	 finalement,	 se	 fera	 arrêter.	 En	 effet,	 l’anonymat	 offert	 par	 Tor	 peut	 aussi	
devenir	 un	 avantage	 pour	 la	 police	 du	 fait	 qu’on	 ne	 connaît	 jamais	 vraiment	 son	 réel	
interlocuteur.		
	
Une	 seconde	 technique	 est	 le	 « hack »	 d’une	plateforme,	 d’un	 forum	ou	d’un	 chat	 sur	 un	
Dark	Web.	Pour	ce	faire,	 la	police	doit	 trouver	une	erreur	dans	 la	structure	du	site	afin	de	
trouver	 la	 location	 de	 l’administrateur.	 Ceci	 est	 certes	 une	 tâche	 complexe,	 mais	 pas	
impossible	 non	 plus.	 Le	 FBI	 a,	 par	 exemple,	 pu	 trouver	 une	 faille	 sur	 le	 site	
















À	 préciser	 que	 souvent,	 lors	 de	 la	 capture	 d’un	 cybercriminel,	 les	 policiers	 chargés	 de	
l’affaire	 vont	 aller	 dans	 les	 données	 du	 cybercriminel	 pour	 trouver	 des	 preuves	
supplémentaires	permettant	d’inculper	d’autres	utilisateurs.	
	













Un	 autre	 exemple	 est	 celui	 de	 la	 police	 hollandaise 4 	qui	 a	 « hacké »	 le	 site	 Web	
AlphaBay.onion,	 un	 des	 cybermarchés	 de	 la	 drogue	 les	 plus	 utilisés	 avant	 sa	 capture	 et	
fermeture.	Au	moment	de	la	prise	du	site,	la	police	a	automatiquement	bloqué	le	site	durant	
quelques	heures,	puis	l’a	rouvert.	La	communauté	du	site	s’est	tout	de	suite	interrogée	sur	la	
raison	 de	 cette	 fermeture	 et	 de	 nombreux	 utilisateurs	 ont	 cherché	 à	 savoir	 pourquoi	
(certaines	 de	 ces	 conversations	 sont	 visibles	 sur	 des	 forums	 du	 Surface	Web).	 De	 fait,	 la	
police	 hollandaise	 avait	 fermé	 le	 site	 sur	 la	 plus	 courte	 durée	 possible	 afin	 d’y	 placer	 un	
programme-espion	qui	révéla	par	la	suite	la	vraie	adresse	IP	de	l’utilisateur.	Durant	un	mois,	












































qui	peut	 la	mettre	à	 jour	à	condition	d’y	être	 inscrit	et	d’en	posséder	 les	droits	d’écriture.	
Cependant,	 votre	 navigateur	 ne	 vous	 permettra	 pas	 d’ouvrir	 les	 liens	 sans	 utiliser	 le	
navigateur	Tor,	ce	que	le	site	vous	propose	alors	de	télécharger.	














type	de	 sites,	mais	 reste	un	crime	absolument	horrible	pour	 l’ensemble	des	personnes	en	
dehors	 de	 ce	 cercle.	 Là	 aussi,	 ces	 sites	 se	 font	 régulièrement	 fermer	 par	 des	 activistes	
procédant	par	des	attaques	DDoS.	Ce	procédé	fonctionne	lorsque	l’attaquant	se	connecte	à	
plusieurs	postes	sur	le	Dark	Net	et	submerge	de	requêtes	le	serveur	contenant	les	données	








Un	 cryptomarché	 est	 un	 site	 du	Dark	Web	 où	 l’on	 peut	 acheter	 des	 biens	 et	 services	 qui	
peuvent	être	 souvent	 illégaux.	Visuellement	 ce	 type	de	marché	 ressemble	 fortement	à	un	
site	par	exemple	Amazon.	On	y	trouve	des	menus	déroulants,	une	barre	de	recherche	et	des	
articles	 en	 promotion.	 Sur	 ces	 sites	 nous	 avons	 des	 vendeurs	 inscrits	 qui	 proposent	 leur	
marchandise.	Les	photographies	des	produits	sont	de	bonne	qualité	et	les	produits	souvent	
également.	En	effet,	 les	cybermarchés	sont	accompagnés,	comme	les	autres,	d’un	système	
de	 forum	 où	 les	 utilisateurs	 laissent	 des	 commentaires	 sur	 les	 vendeurs,	 la	 rapidité	 de	 la	
livraison	et	sur	 la	qualité	des	produits.	 Il	est	même	possible	de	noter	 les	vendeurs	avec	un	









Cette	 notation	 crée	 donc	 la	 réputation	 du	 vendeur	 sur	 le	 site,	 sachant	 que	 l’offre	 est	
beaucoup	plus	importante	que	la	demande,	il	est	donc	important	d’avoir	une	réputation	de	
vendeur	 de	 qualité	 si	 l’on	 ne	 veut	 pas	 perdre	 des	 clients.	 Avant	 d’acheter	 sur	 un	




Tous	 les	utilisateurs	ont	un	niveau	dans	 le	site,	de	1,	 l’utilisateur	débutant/nouveau,	allant	
jusqu’à	 10,	 le	 créateur.	 Cette	 évaluation	 offre	 un	 certain	 niveau	 de	 confiance	 dans	 la	
communauté	et	permet	plus	facilement	la	résolution	de	problèmes	éventuels.	
Certains	vendeurs	ont	bien	essayé	d’utiliser	des	produits	moins	chers	pour	la	conception	de	
drogues	 de	 synthèse	 mettant	 en	 danger	 la	 vie	 des	 utilisateurs,	 mais	 ce	 type	 de	
























interviewé	que	par	certains	 journalistes	par	email.	 Il	s’agit	d’une	Soft	Platform,	où	tous	 les	
biens	et	services	ne	figurent	pas.	Par	exemple,	la	pédopornographie	et	les	hommes	de	main	
ne	sont	pas	des	articles	disponibles	sur	ce	site.	
Le	 but	 de	 Silk	 Road	 était	 de	 fusionner	 Tor	 et	 son	 anonymat	 sur	 le	 réseau	 avec	 des	
transactions	réalisées	en	bitcoin,	sujet	que	nous	traiterons	par	la	suite.	
		
Le	 créateur	 de	 Silk	 Road	 prouve	 donc	 qu’il	 est	 possible	 de	 créer	 un	 système	 économique	
viable	 sans	 faire	 recours	 à	 aucune	 banque,	 ni	 surveillance	 ou	 taxe	 gouvernementale.	 Il	










Au	fil	des	années,	 les	personnes	utilisant	 le	compte	de	DPR	augmentent,	car	 la	plateforme	
prend	 des	 proportions	 énormes	 et	 l’administration	 en	 devient	 difficile.	 Tous	 les	 autres	
















la	 mort	 de	 3	 hommes	 sur	 contact.	 Alors	 que	 la	 police	 est	 accusée	 d’avoir	 « hacké »	 un	
serveur	sans	mandat	afin	d’attaquer	le	serveur	de	Silk	Road.	Ceci	fut	un	réel	choc	aux	USA	où	








Bien	 évidemment,	 il	 existe	 un	 grand	 nombre	 de	 cryptomarchés,	 les	 plus	 connus	
actuellement	 sont	 Silk	 Road	3,	 Dream	Market,	 Ramp	 (Russian	 Anonymous	Market	 Place),	
Valhalla,	 et	 j’en	 passe.	 Certains	 cryptomarchés	 demandent	 l’autorisation	 d’un	
administrateur	afin	de	valider	 l’inscription	d’un	nouvel	utilisateur.	Dans	 chaque	pays	 il	 y	 a	
ces	marchés	noirs	connus.	 Il	est	vrai	qu’il	est	souvent	plus	 intéressant	d’éviter	 les	douanes	
pour	de	multiples	raisons,	de	fait	la	possibilité	de	trouver	un	cybermarché	dans	son	pays	est	















Après	 avoir	 démontré	 comment	 il	 est	 possible	 d’être	 en	 quelque	 sorte	 « invisible »	 sur	
internet	nous	allons	maintenant	expliquer	comment	il	est	possible	de	payer	pour	des	biens	
ou	des	services	illégaux	sur	internet	sans	que	la	police,	y	compris	la	police	financière,	puisse	







Le	 Bitcoin	 est	 une	 cryptomonnaie,	 basée	 sur	 un	 système	P2P,	 permettant	 de	 réaliser	 des	
achats	sur	internet.	L’unité	de	cette	monnaie	est	le	« Bitcoin »	et	la	quantité	en	est	limitée,	
21	millions	Bitcoin	pour	être	précis.	Cette	monnaie	est	divisible	 jusqu’à	huit	décimales.	 La	






sans	 aucune	 autorisation	 bancaire	 et	 sans	 administrateur	 unique,	 c’est	 l’ensemble	 des	
utilisateurs	 qui	 la	 rend	 sûre.	 Chaque	 transaction	 est	 en	 quelque	 sorte	 validée	 par	 la	
communauté	des	utilisateurs	avant	d’être	traitée	comme	telle.	
Le	Bitcoin,	comme	le	Deep	Web,	souffre	de	 la	 liberté	qu’il	offre.	En	effet,	par	 la	discrétion	
qu’offre	 le	Bitcoin,	comme	moyen	de	paiement,	beaucoup	de	 transactions	concernant	des	




Paradoxalement,	 le	 Bitcoin	 est	 un	 système	 de	 paiements	 de	 plus	 en	 plus	 accepté	 dans	
certains	 pays	 et	 totalement	 illégal	 dans	 d’autres.	 Par	 exemple,	 on	 peut	 s’en	 procurer	 à	 la	
gare	 de	 Cornavin	 en	 Suisse	 à	 Genève	 alors	 que	 cette	monnaie	 est	 totalement	 illégale	 en	
Russie	ou	en	Thaïlande.	En	France	et	aux	USA,	le	débat	est,	à	ce	jour,	toujours	ouvert.		


















Les	 transactions	 sont	 enregistrées	 dans	 des	 fichiers	 et	 analysées	 environ	 toutes	 les	 10	
minutes	par	des	ordinateurs	sur	la	base	des	nœuds	participant	au	fonctionnement	de	cette	
monnaie.	







Il	 est	 difficile	 de	 prévoir	 le	 futur	 du	 Bitcoin.	 En	 effet,	 contrairement	 aux	 monnaies	
traditionnelles,	 celui-ci	 ne	 risque	 pas	 de	 souffrir	 de	 l’inflation.	 Cependant,	 la	 quantité	 de	









comptes	 qui	 nous	 permettront	 de	 verser	 nos	 Bitcoins	 à	 d’autres	 utilisateurs.	 Ces	







Les	 Wallets	 sont	 des	 applications	 qui	 regroupent	 toutes	 nos	 informations	 personnelles	
comme	nos	différents	comptes	de	Bitcoin.	Ces	applications	sont	disponibles	sur	tout	type	de	
support	 et	 permettent	 de	 consulter	 nos	 comptes	 et	 réaliser	 des	 transactions	 (verser	 et	
recevoir	 donc	 des	 Bitcoins).	 L’accès	 aux	 comptes	 Bitcoin	 du	 Wallet	 se	 fait	 grâce	 à	 la	
vérification	d’une	clé	publique	par	une	clé	privée.	
La	procédure	pour	la	mise	en	place	de	ceci	est	simple.		
Il	 nous	 faut	 nous	 inscrire	 sur	 un	 site	 permettant	 l’obtention	 d’un	 Wallet,	 comme	 sur	
coinbase.com	 par	 exemple,	 puis	 acheter	 des	 Bitcoins	 sur	 ce	 même	 site	 ou	 un	 autre	














et	 seul	 l’administrateur	 connaît	 les	 dépositaires	 et	 combien	 ils	 ont	 versé	 de	 Bitcoins.	 Au	
moment	 de	 payer,	 vous	 devez	 donc	 verser	 vos	 Bitcoins	 sur	 un	 site	 tel	 que	 Bitmixer.io	 ou	
Helix	by	Grams	en	spécifiant	précisément	à	qui	ils	sont	adressés.	Le	Mixer	va	donc	prendre	la	
somme	 de	 Bitcoins	 du	 pot	 commun	 pour	 réaliser	 la	 transaction	 sans	 vérifier	 à	 qui	 ils	
appartiennent.	 C’est	 là,	 précisément,	 où	 réside	 donc	 l’anonymat	 de	 la	 transaction	 pour	
l’émetteur.	Du	côté	du	destinataire,	les	Bitcoins	qu’il	recevra	proviendront	donc	là	aussi	de	
différentes	personnes	émettrices	rendant	ainsi	impossible	l’identification	du	réel	acheteur ?	






Un	 second	moyen	 assurant	 l’anonymat	 est	 celui	 impliquant	 l’intervention	 d’un	 Escrow.	 Il	
s’agit	d’une	personne	tierce,	souvent	un	serveur,	qui	va	avertir	le	vendeur	quand	l’acheteur	
aura	déposé	 l’argent.	De	 ce	 fait,	 une	 fois	 l’argent	 versé	 sur	 le	 compte	Bitcoin	du	 vendeur	
l’envoi	d’une	commande	par	exemple	pourra	alors	être	exécutée.	L’Escrow	est	un	moyen	sûr	
pour	les	2	parties	prenantes	de	la	transaction	et	particulièrement	discret	étant	donné	que	le	








Concernant	 le	 transport	 des	 marchandises	 achetées/vendues	 sur	 le	 Dark	 Web,	 il	 se	 doit	
d’être	 d’une	 discrétion	 optimale.	 En	 effet,	 à	 quoi	 bon	 être	 « non	 traçable »	 lors	 de	 la	
transaction	 proprement	 dite	 si	 nous	 pouvons	 nous	 faire	 repérer	 lors	 du	 processus	 de	
livraison	ou	à	 la	 réception	du	colis.	Afin	d’éviter	ceci,	une	marche	à	suivre	 très	précise	est	
mise	en	place	au	moment	où	l’acheteur	entre	en	contact	avec	le	vendeur.	L’acheteur	fournit	
donc	 une	 adresse	 où	 il	 veut	 être	 livré.	 Le	 plus	 souvent	 les	 utilisateurs	 du	 Dark	 Web	
choisissent	des	points	relais,	à	savoir	des	magasins	ou	autres	types	d’enseignes	acceptant	de	
réceptionner	 des	 lettres	 et	 colis	 comme	 le	 fait	 la	 poste.	 Le	 colis	 est	 alors	 emballé	 par	 le	
vendeur	de	manière	à	ne	 laisser	paraître	aucune	odeur	ou	autre	 forme	suspecte.	De	plus,	
dans	certains	cas	des	poids	peuvent	y	être	ajoutés	afin	de	ne	pas	rendre	une	grande	boîte	
trop	 légère	 suspecte.	 Le	 paquet	 doit	 donc	 ressembler	 finalement	 à	 paquet	 type,	 avec	 un	
poids	« adéquat »	et	de	forme	« normale ».	











Comme	nous	 l’avons	vu	précédemment	 le	Dark	Web	offre	 la	possibilité	d’acheter	et	de	se	
faire	 livrer	 des	 biens	 ou	 services	 des	 plus	 variés	 et	 ceci	 dans	 la	 plus	 grande	 discrétion	 si	
nécessaire.	La	liberté	offerte	par	Tor	et	les	divers	moyens	de	paiements	existants	sur	le	Dark	
Web	ont	permis	de	créer	une	véritable	économie	parallèle	à	celle	que	nous	connaissons	et	





Il	 est	 relativement	 facile	de	 trouver	 ce	que	 l’on	cherche	 sur	 le	Dark	Web	grâce	au	Hidden	























la	 cire	 de	 cannabis,	 le	 pollen	 et	 tous	 les	 autres	 dérivés	 du	 THC	 ou	 du	 CBD	
(tétrahydrocannabinol	 et	 le	 cannabidiol).	 Le	 THC	 et	 le	 CBD	 sont	 les	 deux	 principales	
molécules	que	les	consommateurs	de	drogues	douces	recherchent	en	général.	
Un	 simple	 exemple	 montre	 que	 les	 transactions	 concernant	 la	 Marijuana	 représentent	 à	
elles	seules	environ	55	%	des	transactions	liées	à	la	drogue	réalisées	sur	le	Dark	Web.	Il	est	à	
noter	 que	 dans	 certains	 pays	 comme	 l’Espagne,	 les	 Pays-Bas,	 certains	 états	 des	 USA	 ou	
encore	 en	Uruguay,	 la	 vente	 et	 la	 consommation	 de	 cannabis	 sont	 légales.	 Dans	 d’autres	
pays,	elle	peut	être	 tolérée	principalement	pour	des	 raisons	médicales	et	sur	présentation	
d’une	 ordonnance.	 Par	 contre	 dans	 de	 nombreux	 autres	 pays	 les	 drogues	 douces	 sont	
totalement	 illégales.	Prenons	 l’exemple	des	Philippines	où	un	 trafiquant	de	cannabis,	ainsi	
qu’un	simple	consommateur,	peuvent	finir	leurs	jours	en	prison.		
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Concernant	 les	 pays	 qui	 permettent	 légalement	 la	 consommation	 de	 Marijuana,	 cette	
dernière	 n’est	 pas	 sujette	 à	 de	 nombreuses	 transactions	 sur	 le	 Dark	Web.	 En	 effet,	 il	 est	
préférable	pour	tout	le	monde	de	se	rendre	dans	des	magasins	spécialisés	et	contrôlés	par	
des	professionnels	que	de	passer	par	un	inconnu	sur	le	Web	et	de	prendre	le	risque	d’être	
soupçonné	de	trafic	sur	 internet.	L’État	y	gagne	aussi,	car	 il	a	 la	possibilité	de	fiscaliser,	via	
une	taxe	(un	impôt),	les	ventes	de	drogues	douces	sur	son	territoire.	L’impact	du	Dark	Web	
est	donc	minime	concernant	les	pays	ou	la	légalisation	de	ces	substances	a	été	adoptée.	Par	








Nous	 y	 trouvons	 par	 exemple	 des	 drogues	 comme	 la	 cocaïne,	 la	 MDMA,	 l’ecstasy,	 la	
méthamphétamine,	l’héroïne,	l’opium	et	tout	autre	psychotrope.	






La	 vente	 de	 stupéfiants	 n’étant	 pas	 légal	 il	 est	 plus	 difficile	 de	 mesurer	 les	 impacts	
économiques	directs	et	indirects.		
Qui	 sont	 donc	 les	 véritables	 gagnants ?	 D’après	 le	 témoignage	 d’un	 agent	 de	 la	 police	 de	
New	York,	qui	parlait	de	ce	phénomène	lors	d’une	interview	récente,	le	trafic	de	drogue	sur	
internet	 est	 certainement	 plus	 sûr	 pour	 les	 consommateurs	 et	 les	 trafiquants,	 mais	
également	pour	 la	police	elle-même.	On	ne	 compte,	 en	effet,	 plus	 le	nombre	d’agents	de	
police	morts	lors	d’interventions	qui	tournent	au	bain	de	sang	pour	piéger	des	trafiquants.		





l’acheteur,	 ce	 qui	 crée	 donc	 une	 certaine	 sécurité	 pour	 les	 deux	 parties.	 De	 plus,	 cette	
relative	absence	de	violence	correspond	mieux	à	la	majorité	des	consommateurs	qui	ne	sont	
pas,	 pour	 la	 plupart,	 des	 membres	 de	 gangs	 ou	 autres	 groupes	 violents.	 De	 plus,	 de	
nombreuses	enquêtes	tendent	à	montrer	que	la	qualité	des	produits	trouvés	sur	internet	est	
généralement	 meilleure	 que	 celle	 des	 substances	 rencontrées	 dans	 la	 rue.	 Des	 analyses	
effectuées	par	la	police	de	New	York	lors	de	l’interview	ont	montré	que	pour	1	gramme	de	
cocaïne	 trouvé	dans	 la	 rue	au	prix	de	80-100.	–	CHF,	 le	produit	était	 souvent	constitué	de	






échangés	 dans	 le	 trafic	 même	 de	 la	 drogue,	 il	 ne	 faut	 pas	 ignorer	 l’impact	 économique	
généré	 en	 lien	 à	 la	 lutte	 de	 ce	 fléau.	 De	 nombreuses	 sociétés	 et	 entreprises	 privées	 sont	
investies	 dans	 ce	 marché	 très	 lucratif	 (matériel	 de	 police,	 véhicules	 blindés,	 laboratoires	
d’analyses,	spécialistes	en	tout	genre).	Si	une	partie	de	ces	activités	est	prise	en	charge	par	






de	 se	 procurer	 n’importe	 quel	 type	 d’articles	 tels	 que	 pistolets,	 fusils	 d’assaut,	 bazookas,	
gilets	 pare-balles,	 munitions	 et	 armes	 blanches	 du	 plus	 petit	 couteau	 de	 poche	 jusqu’au	
grand	 Katana	 de	 Samouraï.	 Ces	 armes	 sont	 souvent	 récupérées	 dans	 les	 pays	 en	 guerre,	
principalement	volées,	puis	revendues	sur	les	cryptomarchés.	Certaines	d’entre	elles	ne	sont	
même	 pas	 autorisées	 à	 l’achat	 au	 grand	 public,	 étant	 considérées	 comme	 des	 armes	 de	
guerre.		
Il	 est	 aussi	 possible	 de	 trouver,	 par	 exemple,	 des	 armes	 autorisées	 dans	 son	 propre	 pays	





La	 possession	 d’armes	 et	 leurs	 utilisations	 sont	 généralement	 illégales	 sans	 la	 possession	
d’un	 permis,	 même	 si	 les	 législations	 varient	 beaucoup	 d’un	 pays	 à	 l’autre	 (les	 USA	 par	
exemple).	 La	 police	 lutte	 donc	 farouchement	 également	 contre	 ce	 trafic,	 car	 l’acquisition	





Ceci	permet	aussi	de	passer	à	 travers	de	nombreux	contrôles,	 y	 compris	des	 rayons	X	des	
postes	et	des	douanes,	car	les	pièces	sont	dissimulées	dans	une	boîte	de	jouet.		
Il	 se	 peut	 aussi	 que	 l’arme	 soit	 trop	 grande	 pour	 passer	 directement	 par	 la	 poste	 en	 une	






paramédical.	 Ces	 sites	 permettent	 l’acquisition	 de	 médicament	 sans	 ordonnance,	 du	
matériel	pour	les	machines	à	oxygène	et	de	nombreuses	autres	substances	chimiques.	Assez	
logiquement,	les	médicaments	les	plus	prisés	sont	les	antidépresseurs	tels	que	le	Xanax,	les	





ordonnance	 et	 un	 contrôle	 pour	 les	 obtenir.	 Ces	 médicaments	 sont	 donc	 utilisés	 sans	
information	 quant	 à	 leur	 dosage,	 leur	 périodicité	 et	 sans	 savoir	 non	 plus	 s’ils	 répondent	
vraiment	 aux	 symptômes	 du	 malade.	 La	 vente	 de	 médicaments	 dans	 un	 pays	 doit	 être	
régulée	par	le	gouvernement	et	les	ventes	doivent	se	faire	dans	les	lieux	commis	à	cet	effet,	
comme	 les	 pharmacies.	 De	 plus,	 aucune	mention	 n’indique	 s’il	 n’y	 a	 pas	 incompatibilités	
avec	 d’autres	 médicaments	 pris	 simultanément	 ou	 avec	 certaines	 spécificités	 même	 du	
malade	 (allergie	 par	 exemple).	 De	 nombreuses	 études	 réalisées	 par	 les	 grands	 groupes	
pharmaceutiques	 démontrent	 également	 que	 la	 qualité	 de	 certains	 médicaments	 est	









La	 pédopornographie	 sur	 le	 Dark	 Web	 est	 malheureusement	 bien	 là	 et	 représente	 sans	
conteste	 le	plus	gros	 fléau	des	profondeurs	du	Web.	Cela	n’est	pas	uniquement	une	 lutte	
impliquant	 la	 police,	 les	 organisations	 internationales	 s’occupant	 de	 l’enfance	 et	 les	
différentes	 associations	 œuvrant	 pour	 le	 droit	 des	 enfants,	 mais	 également	 les	 très	
nombreux	utilisateurs,	voir	même	les	créateurs,	des	Dark	Nets	qui	ne	veulent	être	en	aucun	
cas	associés	à	ce	fléau.	Car,	contrairement	à	ce	que	l’on	pourrait	penser,	ce	type	d’activité	
totalement	 illégale	 et	 interdite	 qu’est	 la	 pédopornographie	 ne	 touche	 qu’un	 tout	 petit	
pourcentage	 des	 Dark	Webs.	 De	 plus,	 il	 faut	 savoir	 qu’il	 est	 impossible	 de	 tomber	 sur	 ce	





















Les	 sites	 de	 tueurs	 à	 gages,	 les	 Hitmans,	 ne	 sont	 pas	 qu’une	 légende	 du	Dark	Web,	mais	
existent	bel	et	bien.	Ces	sites,	à	première	vue,	ont	l’air	« normaux »	et	sont	tout	à	fait	actifs	











Il	 y	 a	 la	 possibilité	 de	 trouver	 des	 cryptomarchés	 spécialisés	 dans	 la	 vente	 de	 document	





En	ce	qui	concerne	 les	passeports,	 le	prix	est	dû	au	nombre	de	pays	auxquels	 le	passeport	









Les	 Malwares	 sont	 des	 programmes	 installés	 à	 l’insu	 d’utilisateurs	 afin	 de	 changer	 la	
programmation	 informatique	 de	 leur	 machine.	 Ceci	 peut	 aller	 de	 la	 simple	 application-
espionne	qui	permet	de	récolter	des	informations	« live »	telles	que	des	appels	ou	messages,	
jusqu’au	vol	de	données	par	exemple	 le	couple	« identifiant	—	mot	de	passe ».	Les	prix	de	
ces	 virus	en	 vente	 sur	 le	Dark	Web	varient	 entre	50.-	 et	 3'000.	 –	CHF.	 Les	données	d’une	
entreprise	ont	une	valeur	considérable	et	leur	nombre	permet	de	quantifier	le	pouvoir	et	le	
poids	d’une	entreprise	sur	les	réseaux	par	rapport	à	la	quantité	de	données	qu’elle	stocke.	
Un	 exemple	 de	malware	 qui	 a	 sévi	 récemment	 est	 le	 virus	WannaCry,	 qui	 a	 fait	 perdre	 1	
milliard	 d’USD	 de	 données.	 Cependant,	 aucune	 preuve	 ne	 stipule	 que	 WannaCry	 a	 été	
acheté	sur	le	Dark	Web.	




Spotify	 et	 Amazone	 ont	 également	 été	 les	 victimes	 de	 la	 même	 attaque	 quelque	 temps	












qui	sont	ensuite	totalement	« remis	à	zéro »	puis	vendus	sur	 le	Dark	Web	et	sur	 le	Web.	 Il	
existe	même	 des	 sites	 spécialisés	 dans	 le	 Sim	 Card	Unblocked.	 À	 savoir	 que	 des	 blocages	
d’appareils,	 imposés	 par	 le	 fabricant,	 sont	 contournés	 permettant	 ensuite	 de	 rendre	 le	
téléphone	compatible	avec	n’importe	quel	type	de	forfait	ou	compte	utilisateur.	À	préciser	
cependant	 que	 beaucoup	 de	 ces	 annonces	 sont	 fausses	 et,	 de	 plus,	 la	 police	 est	
particulièrement	active	dans	ce	domaine,	car	il	est	plus	simple	d’acquérir	des	produits	de	la	
sorte	comparés	à	de	la	drogue	par	exemple	où	les	vendeurs	se	font	beaucoup	plus	discrets.	Il	
existe	 encore	 des	 cybermarchés	 de	 vêtements	 et	 accessoires	 dans	 lesquels	 on	 trouve	 des	
contrefaçons	 de	 grands	 couturiers,	 des	montres	 de	marque,	 des	 parfums	 et	 autres	 objets	
griffés.	
On	peut	encore	mentionner	 la	présence	sur	 le	Dark	Web	de	sites	spécialisés	dans	 la	vente	
d’alcools	et	de	tabacs.	Il	peut	s’agir	d’articles	contrefaits,	mais	aussi	dédouanés	et	revendus	
sur	les	réseaux	ou	encore	plus	simplement	de	produits	volés.		
Tous	 ces	 trafics	 sur	 le	 Dark	Web	 provoquent	 bien	 entendu	 de	 grosses	 pertes	 financières,	
mais	également	des	dégâts	en	termes	d’image	(perte	de	contrôle	de	 l’image	de	 la	société,	
failles	 au	 niveau	 de	 la	 sécurité,	 etc.).	 La	 marque	 française	 Louis	 Vuitton	 est	 l’une	 des	
marques	 les	 plus	 contrefaites	 et	 très	 rependu	 dans	 les	 trafics	 de	 contrefaçon.	 Cet	




les	 terroristes	en	général	et	 ceux	de	 l’EI	en	particulier.	Ces	 informations	 sont	cependant	à	
moitié	 vraies.	 Le	 recrutement	de	 terroristes	ne	 se	 fait	pas	 sur	 le	Dark	Net,	mais	plutôt,	et	
surtout,	via	les	réseaux	sociaux	grâce	à	leurs	facilités	d’accès	et	leur	nombre	très	important	
d’utilisateurs.	 Les	 communications	 se	 font	 plutôt	 par	 messagerie	 cryptée,	 par	 exemple	
l’application	 Télégramme.	 Cependant,	 il	 est	 possible	 à	 un	 terroriste	 ou	 à	 un	 groupe	 de	
terroristes	 de	 se	 procurer	 des	 armes	 et	 explosifs	 sur	 le	 Dark	Web	 comme	 n’importe	 qui	
d’autre,	d’où	l’immense	danger	de	cette	connexion.	Un	autre	exemple	d’étude	réalisée	par	











d’exploitation	 sont	Open	 Source,	 c’est-à-dire	que	 le	 code	 source	 est	mis	 à	 disposition	des	
utilisateurs	 qui	 peuvent	 ensuite	 s’en	 inspirer,	 le	 modifier	 et	 le	 partager	 sur	 la	 toile.	 Cela	
devient	donc	les	applications	de	« tout	le	monde ».	Wikileaks	ou	Wikipédia	fonctionnement	
d’ailleurs	avec	le	même	principe	final,	chacun	peut	y	ajouter	ses	propres	informations.	Ceci	











mis	 à	 la	 disposition	 d’autres	 utilisateurs	 et	 permet	 donc	 une	 évolution	 permanente	 d’un	
procédé.	Par	comparaison	ceci	s’oppose	à	l’approche,	par	exemple,	des	« brevets »	déposés	











Ces	dernières	années	 les	prouesses	 technologiques	n’arrêtent	pas	de	nous	 surprendre.	De	
nombreux	nouveaux	objets	font	désormais	partie	intégrante	de	nos	vies	quotidiennes.	Tout	
cela	résulte	de	maintes	années	de	recherche	que	ce	soit	dans	le	domaine	du	Hardware	ou	du	
Software.	 L’implication	 constante	 d’internet	 dans	 tous	 ces	 nombreux	 projets	 était,	 est	 et	





Avant	 tout,	 il	 est	 primordial	 de	 commencer	 par	 bien	 comprendre	 ce	 moyen	 de	
communication	utilisé	par	presque	tous.	Pour	cela	il	est	important	de	définir	précisément	le	
Web,	 ce	 qu’il	 est	 et	 ce	 qu’il	 fait.	 Beaucoup	 de	 recherches	 effectuées	 par	 de	 nombreux	
médias	 et	 journalistes	 confondent	 le	 « sens »	 des	 différentes	 « couches »	 du	 Web.	 Cette	
confusion	 s’est	 ensuite	 étendue	 mondialement	 sur	 une	 grande	 partie	 de	 la	 population	




La	 métaphore	 du	 centième	 signe6	désigne	 un	 phénomène	 inexpliqué	 de	 changement	 de	
comportement	dans	un	groupe	ou	une	population	dans	 laquelle	un	membre	aurait	 acquis	















été	 entendues	 par	 la	 Cour	 européenne	 des	 Droits	 de	 l’Homme	 le	 7	 novembre	 2017	 et	
plusieurs	 chefs	 d’accusation	 ont	 pu	 être	 retenus	 tels	 que	 l’espionnage	 subi	 par	 Amnesty	






l’iceberg	du	Web,	mais	aussi	en	dessous.	 Il	 est	donc	 important	de	 rester	 informé	et	de	 se	
protéger	au	mieux	avec	des	outils	simples,	repenser	également	à	notre	comportement	sur	le	
net,	 et	 demeurer	 plus	 actif	 quand	 nous	 avons	 la	 possibilité	 de	 faire	 entendre	 notre	 voix	





Benjamin Franklin écrivait au nom de l’Assemblée de Pennsylvanie à l’attention du gouverneur de cette colonie, en 1755		 	
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